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YAPAY ZEKA YONETIM CERGEVESI

01 - NEDEN BiR YAPAY ZEKA YONETIM CERCEVESI?

Neden Bir Yapay Zeka Yonetim
Cercevesi?

Kurumlarin ¢odu icin asil soru yapay zekayi kullanip kullanmamak degil, onu nasil

guvenli, etik ve hukuka uygun bicimde kullanacagidir.
Yapay zeka, kurumlarin ¢calisma bicimini hizla Asagidaki bdlimler, cercevenin baslica unsurlarini
dénUstiriyor. Bu dénisim dnemli firsatlar sunarken; dzetler: uluslararasi standartlarla uyumlu risk
veri guvenligi, kisisel verilerin korunmasi, ayrimcilik, fikri siniflandirmasi, sorumlu yapay zeka ilkeleri, ydnetigim
mulkiyet ve itibar gibi alanlarda yeni riskler de yapisi, proje yasam déngisU, veri guvenligi, ajan ve
doguruyor. MCP yénetimi, calisan farkindaligi ve gélge yapay

zekanin dnlenmesi.
Zorlu Holding olarak bu soruya sistematik bir yanit

vermek amaciyla bir Yapay Zeka Yénetim Cercevesi
olusturduk. Bu cerceve, yapay zeka sistemlerinin fikir
asamasindan devre disi birakilmasina kadar tim yagam
déngUsU boyunca hangi ilkelerle ydnetilecegini, kimin
neyden sorumlu oldugunu, risklerin nasil siniflandirilip
yonetilecegini ve raporlamanin nasil isleyecegini

tanimlar.

BU BELGE HAKKINDA

Bu dokiman, Zorlu Holding'in kurum ici Yapay
Zeka Yénetim Cercevesi'nin kamuya acik dzetidir.
Kurumsal yapay zeka yénetisimine yoaklagimimizi
ana hatlariyla paylasmayr ve alaninda ¢alisan
meslektaslarimiza kullanigh bir referans sunmay
amaglar. Kuruma 6zgi uyguloma parametreleri, i¢
kontrol esikleri ve operasyonel detaylar bu
sUrimin disinda tutulmustur. Bu dokiman hukuki

gorus niteligi tasimaz.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi

KONUMLANDIRMA NOTU

Bu cercevedeki bazi uygulamalar hélihazirda
kurum bunyesinde hayata gecirilmis, bir kismi ise
hedef durum olarak tanimlanmistir. Cerceveyi,
olgunlugumuzu adim adim artirdigimiz bir kilavuz
olarak izliyoruz. Bu belgeyi kamuoyuyla paylasma
amacimiz, ayni yolda ilerleyen kurumlara ve

meslektaslara yararl bir referans sunmaktir.
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02 . TEMEL YAKLASIMIMIZ VE DAYANDIGIMIZ STANDARTLAR

Temel Yaklasimimiz ve Dayandigimiz

Standartlar

I

YAPAY ZEKA YONETIM CERGEVESI

Cerceve, tek bir kaynaga degil; uluslararasi kabul gérmis cercevelere dayanir. Béylece hem kiresel iyi uygulamalarla

hizalanmayi hem de dizenleyici gelismelere hazir olmayr hedefliyoruz.

EU Al Act

Kabul edilemez, yiksek, sinirli ve
minimum risk katmanlan cercevemizin
risk kategorileriyle birebir eslenmistir.
YGksek riskli sistemlerde Madde 9-15

gereksinimlerini referans aliyoruz.

OECD ve UNESCO

Sorumlu yapay zeka ilkelerimizin temel
dayanagini olusturur; insan denetimi,
seffaflk, adalet ve hesap verebilirlik bu

cercevelerle uyumludur.

KVKK - GDPR - SMK - FSEK

6698 sayil KVKK ve GDPR kapsaminda
veri koruma; 6769 sayil SMK ve 5846
sayili FSEK kapsaminda fikri milkiyet
yukumliltkleri sGrecin ayrlmaz

parcasidir.

OWASP LLM Top 10 ve MCP
givenligi

Gelistiriciler ve veri bilimciler icin gGvenlik
egitim ve kontrollerimizin temelini
olusturur.

YAKLASIMIMIZIN 6Z0

CRISP-DM, TDSP, OSEMN

Proje ve veri bilimi sireglerimizi bu yerlesik
metodolojiler Uzerine kuruyoruz; proje
yasam déngimiiz bu yaklasmlarla
uvyumludur.

Turkiye Yapay Zeké Eylem Plam
(2026-2030)

18 Agustos 2026 tarihli
Cumbhurbaskanhgi Genelgesiile
yururlige giren planin ekseni ve ilkeleri
(etik sorumluluk, dijital egemenlik,
surdirilebilirlik, yayginlagtirma)
cercevemizle hizalanrr.

Riski yasam déngusi boyunca yénetmek: Bir yapay zeka fikri ortaya ¢iktigi andan itibaren riski

degerlendirilir, risk seviyesine orantili kontroller uygulanir ve sistem canliya alindiktan sonra da

izlenmeye devam edilir.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi
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YAPAY ZEKA YONETIM CERGEVESI

03 - HER CALISAN iCiN TEMEL KURALLAR

Her Calisan icin Temel Kurallar

lyi bir yénetisim cercevesinin sahada karsiligi, her calisanin giinlik isinde akilda

tutabilecedi sade kurallardir.

Asagidaki temel kurallari, dokimanin tamami okunmadan da hatirlanabilecek bicimde tasarladik.

KONU TEMEL KURAL

Onayh arag kullanimi

Gizli veri girisi

Kisisel veri

Karara giiven

Cikt dogrulugu

Seffaflik

Olay bildirimi

Yalnizca kurum tarafindan onaylanmis yapay zeka araglan, kurumsal hesapla kullanilir. Kisisel
hesaplarla sirket verisi islenmez.

Gizli veya kisith veri, genel kullanma agk yapay zeka araglarina aktarlmaz. Mogteri, finansal ve

calisan verisi ile ticari sir bu kapsamdadir.

Kimlik numarasi, IBAN, telefon, e-posta, saglk verisi gibi kisisel veriler, sisteme girlmeden dnce
maskelenir veya anonimlestirilir.

ise alim, terfi, performans, finansal onay veya saglikla ilgili kararlar yapay zekaya birakimaz.

Cikti karar destek niteligindedir; nihai karan yetkili kisi verir.

Yapay zeka ciktisi yaymlanmadan veya karara esas alinmadan dnce kaynagindan dogrulanr.

Yapay zeka halUsinasyon Uretebilir.
Yapay zeka ile Uretilen icerik (gérsel, metin, kod) ayirt edilebilir bicimde etiketlenir.

Veri sizintisi sUphesi, hatali veya aynmai ¢kt ya da beklenmedik davranista olay bildirim

kanalindan kayit acilir.
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YAPAY ZEKA YONETIM CERGEVESI

04 . RiSK SINIFLANDIRMA MATRISi

Risk Sinfflandirma Matrisi

Cerceve, tUm yapay zeka kullanim senaryolarini EU Al Act'in dért kademeli yaklagimiyla birebir eslenen dért
kategoriye ayirir. Her proje, fikir agamasinda bir Risk Degerlendirme Formu ile bu kategorilere gére degerlendirilir;

risk yukseldikce uygulanan kontroller yogunlasir ve bulgularin kapatilma siresi kisalir.

KATEGORI TANIM VE ORNEKLER ZORUNLU KONTROLLER
A - Kabul Edilemez Al Act Madde 5 kapsaminda yasakl uygulamalar: Tam yasak. Gelistirme, tedarik veya
sosyal puanlama, bilincalt manipilasyon, isyerinde kullanim durumunda derhal durdurulur.

duygu tanima, kisilik veya sug egilimi profillemesi.

B - Yiksek Risk iK kararlan, kritik altyapt, erisim kararlan (kredi, THED ve VKED, tam teknik
sigorta, saglk, egitim), biyometrik kategorilendirme. dokUmantasyon, insan denetimi, log
saklama, OWASP LLM Top 10 kontrolleri.

C - Sinirh Risk Kullaniciile dogrudan etkilegen sistemler, icerik Ureten Al Act Madde 50 seffaflik yskomlologo;
sistemler, karar destek sistemleri. kullaniar bilgilendirilir, sentetik icerik
etiketlenir.
D . DUsik Risk Operasyonel destek, kod tamamlama, i¢ taslak Standart givenlik ve veri snflandirma
Uretimi, standart analitik uygulamalar. kurallan, envantere kayit.

NEDEN ONEMLI?

Risk kategorilerini uluslararasi bir dizenlemeyle birebir eslemek, hem i¢ tutarhlik saglar hem de

diuzenleyici gelismelere uyum yGkini azaltir. Bu esleme, cerceveyi hem denetlenebilir hem de
gelecek duzenlemelere hazir kilar.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi 6 (O)ZORI.U



05 . SORUMLU VE ETiK YAPAY ZEKA iLKELERI

I

YAPAY ZEKA YONETIM CERGEVESI

Sorumlu ve Etik Yapay Zeka ilkeleri

Yapay zeka sistemlerinin adil, aciklanabilir ve insan gézetimi altinda calismasini givence altina almak icin sekiz temel

ilke tanimladik. Bu ilkeler, yasam déngisinin her agsamasinda uygulanir ve OECD ile UNESCO cerceveleriyle

uyumludur.

01 insan denetimi ve kontroli

insan haklan, isthdam, finansal onay ve saglk kararlarnda
yapay zeka cktisi yalnizca karar destek niteligindedir; nihai

karan yetkili insan verir ve gerekcesini kaydeder.

02 Seffaflik ve aciklanabilirlik

Kullanical, bir yapay zeka sistemiyle etkilesimde oldugunu bilir (Al
Act Md. 50); sentetik icerik etiketlenir; yUksek riskli sistemlerde

acklama hakki taninir.

03 Adalet ve ayrimalik karsithg
Cinsiyet, yas, din, dil, rk, engellilik gibi nedenlerle ayrm

yapilmaz; modeller alt grup performans farklan icin dizenli test
edilir.

04 Gizlilik ve veri koruma

Veri minimizasyonu, amag sinirlamasi ve en az ayncalik ilkeleri
uygulanir; egitim verisinde kisisel veri kullanilacaksa

anonimlegtirme zorunludur.

05 Hesap verebilirlik

Her yapay zeka sisteminin tanimli bir is sahibi, bir risk sahibi ve
bir teknik sahibi bulunur.

06 Guvenlik ve saglamhik

Sistemler adversarial ataklara, prompt injection’a, veri
zehirlenmesine ve model calmaya kars test edilir; yUksek riskli
sistemlerde kirmizi takim ¢alismasi yapilir.

07 Siurdirulebilirlik

BuyUk modellerin enerji toketimi izlenir; ayniis degerini Greten
daha kigik ve verimli modeller tercih edilir; karbon etkisi yillik
raporlanir.

iYi UYGULAMA ORNEGI

08 Toplumsal deger ve ¢ocuk korumasi

18 yas alti bireylerin hedef oldugu sistemlerde yasa uygun dil,
duygusal manipilasyondan kagnma, profilleme yasagi ve veli
onayi uygulanir.

Ozgecmis 6n elemesinde bir yapay zeka skorlamasi, yetkili insan degerlendirmesi olmadan hicbir aday:

eleyemez. Bu, insan denetimi ilkesinin uygulamadaki karsihgidir.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi
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06 - YAPAY ZEKA YONETISIM YAPISI

I

YAPAY ZEKA YONETIM CERGEVESI

Yapay Zeka Yonetisim Yapisi

Yapay zeka projeleri, uygulamalar ve altyapi ihtiyaglari tanimli roller ile yénetilir. Bu yapinin merkezinde, Dijital

DénusUm Komitesi altinda konumlandiriimis Yapay Zeka Yénetisim Komitesi bulunur.

Yapay Zeka Yonetisim Komitesi

Yapay Zeka Yénetisim Komitesi, cercevenin hélihazirda hayata gecirdigimiz merkezi unsurlarindan biridir. Komite,

kurum genelinde yapay zeka kullaniminin stratejik yonuni belirleyen, riskleri gézeten ve farkl fonksiyonlari ortak bir

masada bulusturan karar organidir. Cok disiplinli yapisi sayesinde teknoloji, hukuk, risk, veri koruma ve is birimlerinin

bakis acilari tek bir yénetisim noktasinda birlesir.

Komitede asgari olarak su fonksiyonlar temsil edilir:
Teknoloji ve Dijital is Gelistirme Yapay Zeka ve Teknoloji

Veri Korumasi insan Kaynaklar: Strateji ve Finans

Komitenin baslica rol ve sorumluluklarn

Risk, Uyum ve i¢c Denetim

Bilgi Guvenligi Hukuk

Sektorler

Strateji ve yén belirleme

Kurumun yapay zeka stratejisini ve yol haritasini belirler,

dnceliklerini tanmlar ve gerektiginde gunceller.

Risk ve onay kararlar

Kurumsal risk istahini yansitan yénetisim yaklasimini belirler;
yuksek riskli sistemlerin ve kritk projelerin devreye alinmasina
iliskin nihai karan verir.

Onayli arag yonetimi

Kurum genelinde kullanilabilecek onayli yapay zeka araclan
listesini onaylar; yeni arag ve lisans taleplerini degerlendirir.

ilke ve etik gézetimi

Sorumlu ve etik yapay zeka ilkelerinin uygulanmasini gézetir;
ilkelerle celisen kullanmlarn degerlendirir ve yénlendirir.

Olay yénetimi ve midahale

Kritik yapay zeka olaylarinda yénlendirme yapar; acil
durumlarda durdurma (kill-switch) yetkisini kullanir.

Rehberlik ve istisna yonetimi

Politikalarn yorumlanmasinda ortaya ¢kan belirsizlikleri karara
baglar ve istisnalan degerlendirir.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi

Izleme ve raporlama

Yénetisim KPI'larini izler, Ust yénetime dizenli durum raporu

sunar ve gercevenin surekliiyilestirimesini saglar.

@ ZORLU
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06 - YAPAY ZEKA YONETISIM YAPISI

Karar mekanizmasi

Komite diuzenli periyodik toplantilarla ¢alisir; kritik vaka veya olay durumunda olaganisti toplanir. Kararlar ¢ogunluk
esasina gére alinir; yiksek riskli sistemlerde risk ve denetim fonksiyonunun mutabakati aranir, mutabakat

saglanamayan konular Ust yénetim organlarina taginir. Alinan tom kararlar gerekgeleriyle birlikte tutanak altina alinir.

Roller ve Sorumluluk Matrisi (RACI)

Ana sirecler icin sorumluluk atamalari RACI ydntemiyle yapilir. Bu netlik, sorumluluk bosluklarini ve cakismalarini

dnlemeyi amaclar.

BELIRLEYIiCi iLKE

Her sirecin bir ve yalnizca bir hesap veren tarafi olur.

PAYDAS TEMEL SORUMLULUK

Yapay Zeka Yénetisim Komitesi Stratejiyi ve yol haritasini belirler, kritik projeleri 6nceliklendirir, onayli arag listesini onaylar.

BT Servis Operasyonlari Teknik altyapiyi yonetir, veri kaybi 8nleme sistemlerini uygular, givenli arag listesi énerisi
hazrlar.

ic Denetim, Kontrol ve Risk Risk degerlendirmelerine katilir, denetim calismalarini yiritir, etk ihlal iddialarini inceler.

Hukuk Sézlesmeleri fikri mUlkiyet ve rekabet hukuku boyutuyla inceler, hukuki géris verir.

Veri Koruma Veri koruma regulasyonlarini takip eder, gizlilik ve sézlesme sureclerini yuritor.

insan Kaynaklar: Zorunlu yapay zeka egitimlerini kurumsal egditim programi icinde organize eder.

Sektér BT Temsilcileri Proje taleplerini tanmli surecle iletir, entegrasyonu saglar.

THED VE VKED NE ZAMAN ZORUNLUDUR?

Temel Hok Etki Degerlendirmesi (THED), yUksek riskli tim sistemlerde; kisiler hakkinda firsat, erisim veya hak
sonucu doguran sistemlerde; 18 yas altini hedefleyen ve biyometrik veri, duygu andlizi veya profilleme iceren
sistemlerde zorunludur. Veri Koruma Etki Degerlendirmesi (VKED) ise 6zel nitelikli veri isleyen, buyuk &lcekli,
sistematik izleme yapan veya kisisel veriyi yurt disina aktaran sistemlerde gerekir. Bu degerlendirmeler

tamamlanmadan gelistirme asamasina gegilemez.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi 9 (G)ZORLU
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07 - YAPAY ZEKA PROJELERI YASAM DONGUSU

Yapay Zeka Projeleri Yasam Dongisi

Yapay zeka, ileri analitik ve makine 6§renmesi projeleri; standart, izlenebilir ve 8lcilebilir bir yontemle yiriotolr.
Projelerde CRISP-DM, TDSP ve OSEMN gibi yerlesik veri bilimi metodolojilerinden yararlanilir. Yasam déngisi yedi

asamadan olugur ve her asama tanimli bir karar noktasiyla sonlanir.

Fikir ve 8n degerlendirme
Problem tanimi, hedef cikti, beklenen fayda ve proje sinifi belirlenir; risk degerlendirme formu doldurulur ve onaya

sunulur.

Proje baslatma ve kavramsal tasarim
Proje ydneticisi atanir; is problemi analitik probleme dénistirilir; kapsam, bagari kriterleri ve is hedefleri

tanimlanir.

Veri toplama ve hazirhk
Veri kaynaklari, erisim yetkileri ve veri kalitesi analiz edilir; harici veri ve agik kaynak bilesenlerin lisans sartlari
incelenir.

Gelistirme ve modelleme
C6z0Um mimarisi belirlenir, farkli modeller kargilastirilir, performans degerlendirilir ve versiyonlar kayit altina alinir.

Test ve model degerlendirme
Model performansi test edilir, sonuglar is birimiyle dogrulanir, canliya gecis kriterleri degerlendirilir.

Canhiya alma ve izleme
C6z0m canliya alinir, entegrasyonlar tamamlanir; veri kaymasi ve model performans analizleri yapilir, is hedefleri

takip edilir.

Proje kapanis

Nihai dokUmantasyon tamamlanir, ders 6grenimleri kaydedilir, fayda 8l¢cim plani devreye alinir ve sonuglar kurum

icinde seffaf bicimde duyurulur.

Fikri milkiyet ve finansal yonetisim

Calisanlarin onayl araglarla Urettigi kod, tasarim, metin Finansal tarafta ise bulut, model egitimi, lisans, APl ve
ve buluslara iliskin haklar, basta FSEK ve SMK olmak token tuketimi gibi giderlerin seffaf ve izlenebilir olmasi
Uzere ilgili mevzuat cercevesinde acik ve yazili bicimde esastir. Her proje icin bir maliyet sahibi belirlenir; ayni is
duzenlenir. degerini daha disik maliyetle saglayacak alternatifler

duzenli degerlendirilir.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi 10 (G)ZORLU
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08 - VERi GUVENLiGi VE KONTROL YAKLASIMI

Veri GuUvenligi ve Kontrol Yaklasimi

YAPAY ZEKA YONETIM CERGEVESI

Kurumsal veri; Genel, Sirket ici, Gizli ve Kisith olmak Gzere dért sinifa ayrilir. Her sinif icin hangi yapay zeka

ortaminda hangi kullanimin uygun oldugu net bicimde tanimlanir. Bu siniflandirma, hangi verinin hangi ortamda

islenebilecedini uygulanabilir bir cerceveye baglar.

SIRKET iCi 6ZEL LLM / RAG

VERI SINIFI ONAYLI KURUMSAL YZ GENEL / KAMUYA ACIK YZ
Genel izinli izinli

Sirket ici izinli Kontrole tabi

Gizli Yalniz onayli tenant Yasak

Kisith Ozel onay ve izolasyon Yasak

1zinli

Izinli

Kontrole tabi

Yalniz izole ortam

Girdi ve gkt gbvenligi

Yapay zeka sistemlerine giden istekler;
kisisel ve hassas veri taramasi, icerik
filtreleme ve prompt injection énleme
olmak Uzere katmanli kontrollerden
gecirilir. Clkti tarafinda halUsinasyon
tespiti, kisisel veri ve gizli ticari bilgi
sizintisinin engellenmesi ile icerik
etiketleme uygulanir. Sohbet arayizleri,
icerigin yapay zeka tarafindan
saglandigini basindan bildirir.

Zorlu Holding - Yapay Zeka Yénetim Cercevesi

Veri kaybi 6nleme (DLP)

Yapay zeka araglan icin veri kaybi énleme
katmanli bicimde uygulanir; kullania
cihazindan yapilan yiklemeler, ag trafigi
ve icerigin anlamina duyarli kontroller
birlikte caligir. Kimlik numarasi ve IBAN
gibi yUksek hassasiyetli veri tiplerinde
engelleme ile olay kaydi otomatik
devreye girer. Semantik DLP, klasik
anahtar kelime aramasinin 6tesine
gecerek cimlenin baglamini da
degerlendirir.

"

Calisan verisi konusunda 6zel
hassasiyet

isyerinde duygu tanima ve biyometrik
kategorilendirme, Al Act Madde 5 geregi
yasaktir. Calisan izleme amacli sistemler;
insan kaynaklar, hukuk ve ¢alisan
temsilcisinin gérist alinmadan devreye
alinmaz. Terfi, performans, disiplin veya
is akdinin sona ermesi gibi kararlar
yalnizca yapay zeka ¢ktisina
dayandirlamaz.

@ ZORLU
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09 - AJAN VE MCP YONETIMI

Ajan ve MCP Yonetimi

Ajan tabanli uygulamalarin yayginlasmasi, baglanti altyapisinin yénetimini ayri bir

politika alani haline getirdi.

Cerceve bu alani ayri bir politika bashgi olarak erken asamada ele alir.

MCP Gateway mimarisi

Tum MCP trofigi merkezi bir gecit Uzerinden ydnlendirilir; dogrudan baglantilara izin verilmez. Bu gecidin kurumsal
kimlik altyapisi Gzerinden kimlik dogrulama, ince taneli yetkilendirme, veri kaybi 8nleme entegrasyonu, kullanim
sinirlama ve tam kapsamli denetim kaydi saglamasi beklenir. Acil durumlarda trafigi aninda durduran yetki yénetigim
komitesine aittir.

Ajan kontrol matrisi

Ajanlar, acikca tanimlanmis sinirlar icinde ¢aligir:
KONTROL KURAL
Kapsam Her ajan icin kapsam, yetki ve kullanm amaci ackea tanmlanir ve onaylanir.

Otonom eylemler Veri Uzerinde degisiklik yapan eylemler, tanmli bir gézlem dénemi boyunca insan onayina tabidir. Bu
surenin ardindan yalnizca dugik riskli eylemler otomasyona agilr.

Veri erigimi Ajanlar yalnizca kayith, sinflandinimig ve yetkilendirilmis veri kaynaklarina, merkezi gecit Uzerinden
erigebilir.

Kullanim kotasi Periyodik token limitleri uygulanir; tanmli esikte uyar, Ust sinrda otomatik durdurma devreye girer.

Sandbox Yeni veya gincellenen ajan konfigirasyonlari, Gretime alinmadan 8nce sandbox ortaminda test edilir.

iYi UYGULAMA ORNEGI
Otonom ajanlar icin bir gézlem dénemi tanimlamak ve bu dénemde her kritik adimi insan onayina baglamak;
otomasyonun faydasindan yararlanirken kontrolin korunmasini saglar. Token kotasi ve otomatik durdurmaise

hem maliyet hem guvenlik acisindan koruma saglar.
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10 - CALISAN FARKINDALIGI VE GOLGE YAPAY ZEKANIN ONLENMESI

Gahsan Farkindahg ve Gélge Yapay
Zekanin Onlenmesi

Teknik kontroller ne kadar gi¢li olursa olsun, yanhs bilgilendirilmis bir calisanin veriyi

kisisel bir araca aktarmasi tUm yapiy1 devre disi birakabilir.

Bu nedenle egitim ve farkindalik, cercevenin ayrilmaz ve sirekli bir parcasidir.

U¢ katmanh egitim yaklagimi

01 Tom calisanlar 02 Onayh arag kullanicllan 03 Gelistiriciler ve veri bilimciler
Yapay zeka farkindaligi, kabul edilebilir Araca 6zgu kullanim, prompt givenligi, OWASP LLM Top 10, MCP guvenligi,
kullanim, gélge yapay zeka riski ve kisisel  veri sinifi ve olay bildirimi. Kullanim modelleme ve RAG konular; yillik ve
veri koruma temel bilgisi. dncesinde ve yillk tekrarlanir. gUncellemelerle sGrdGrolur.

ONE CIKAN iLKE

Egitimin etkisi, tamamlanma oraniyla degil, davranis degisikligiyle dlctimelidir.

Yapay Zeka Sampiyonlan A& Gélge yapay zekanin 6nlenmesi

Her departman ve istirakten belirlenen calisanlar Yapay Onayli olmayan araglarin ¢alisan inisiyatifiyle

Zeka Sampiyonu olarak atanir. Sampiyonlar; yerel kullaniimasi gélge yapay zeka olarak tanimlanir ve
duzeyde arag kullanim destegi, vaka tetkiki ve kurumsal Slcekte ciddi risk olusturur. Onleme stratejisi
farkindalik etkinliklerinden sorumludur ve ceyreklik iki eksenlidir: Arz tarafinda onayl arag katalogu
bulusmalarla bilgi paylasimi saglar. Bu ag, merkezi zenginlestirilir ve is ihtiyaclarina hizli yanit verilir; talep
yonetisim ile sahadaki uygulama arasinda kdpru islevi tarafinda ise egitim ve net rehberlik saglanir. Tespit
gorir. edilen kullanimda 8ncelik cezalandirma degil, farkindalik

ve mesru ihtiyacin karsilanmasidir; ihtiyac mesruysailgili

arag komite incelemesine alinir.
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11 - OLAY MUDAHALE VE iS SUREKLILiGi
Olay Midahale ve Is Surekliligi

Yapay zeka olay midahale plani

Model performansinda ani bozulma, halisinasyon, prompt injection, yetkisiz veri sizintisi riski, ayrimar ¢ikti artigi,
godlge yapay zeka kesfi ve ajanin yetki kapsami disina ¢ikmasi birer yapay zeka olayr olarak degerlendirilir. Midahale

sekiz adimda yUritolur:

1 2 3 4

Tespit ve kayit Siniflandirma izolasyon Kritik olaylarda durdurma

5 6 7 8

Kék neden analizi Dizeltici faaliyet Dogrulama Raporlama

Test ve onarim tamamlanmadan sistem yeniden agilmaz.

Bildirim siureleri

Kisisel veri ihlali, yUksek riskli sistem kritik olayr ve yuksek etkili prompt injection veya model ¢calma vakalarinda
tanimli bildirim sUreleri uygulanir. Bir olay birden fazla kategoriye girebileceginden; ilgili kisi bildirimi, dizenleyici

otorite bildirimi, sézlesmesel misteri bildirimi ve i¢ bildirim yokUmlGlGkleri ayri ayri de§erlendirilir.

Is surekliligi
Yapay zeka sistemleri, dzellikle ajon tabanl kullanimda, kesinti planlamasi yapilmadan Gretime alinmaz. Her kritik
sistem icin bagimlilik haritasi tutulur; kurtarma siresi ve kabul edilebilir veri kaybi hedefleri tanimlanir. Tedarikgi

bagmliigin azaltmak icin kritik servislerde alternatifler degerlendirilir ve alternatife gecis dizenli tatbikatlarla test

edilir.

ONE CIKAN iLKE

Tek saglayiciya kilitlenmis bir mimari, teknik bir tercih degil, stratejik bir risktir. Veri

tasinabilirligi s6zlesme htkmine baglanir ve alternatife gecis dizenli tatbikatlarla test edilir.
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12 . DENETIM, HEDEFLER VE SUREKLI iYILESTIRME

Denetim, Hedefler ve Surekli
lyilestirme

Yonetisimin etkinligi, tanimli géstergelerle izlenir. Bu gostergeler, cercevenin uygulamadaki ilerlemesini 8lculebilir

kilar.
01 Yapay zeka envanterine kayit
02 Yuksek riskli sistemlerde THED tamamlanma orani ve model karti varlig
03 Zorunlu egitim tamamlama orani
04 Sézlegmesel yapay zeka hikumleri tamamlanmis tedarikgi orani
05 Olaylara hizmet seviyesi icinde midahale orani ve kritik olay bildirim uyumu
06 ic denetim bulgularnin ortalama kapanis siresi ve bildirilen etk ihlal sayisi

Raporlama yapisi

Ceyreklik Alti ayhk Yillik
Yapay zeka yetkilisi » Yapay Zeka > Yonetisim Komitesi — Dijital > Dijital DénUgim Komitesi — Yonetim
Yonetisim Komitesi DonUsum Komitesi Kurulu

Yapay zeka yetkilisi ceyreklik raporunu Yapay Zeka Yénetisim Komitesine sunar; komite alti aylik durum raporunu
Dijital D6nisum Komitesine iletir; Dijital DénUsUm Komitesi ise yillik etkinlik ve uyum degerlendirmesini ydnetim

kuruluna sunar. Bu katmanli raporlama, ydnetisimi en Ust ydnetim seviyesine kadar gdrionor kilar.

Dokiman ydnetimi ve gecis sireci

Dokiman en az yilda bir kez gézden gecirilir; mevzuat degisikligi, kritik olay veya is modeli degisikligi olaganistu
gbzden gecirmeyi tetikler. Kullanimda olan yapay zeka sistemlerinin ¢erceveye uyumlandiriimasi icin tanimlh bir gecis
dénemi ve uyum tarama plani 8ngérilor. Bu, cerceveyi statik bir dokiman degil, yasayan bir kilavuz haline getirir.
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TERIMLER SOZLUGU

Terimler S6zlUgU

Belgede gecen baslica terim ve kisaltmalarin kisa aciklamalari asadida yer alir.

Y AGIKLAMA

EU Al Act Avrupa Birligi Yapay Zeka Yasasi. Yapay zeka sistemlerini risk seviyesine gére dizenleyen AB regilasyonu.
KVKK / GDPR Kisisel verilerin korunmasina iliskin ulusal (6698 sayili) ve Avrupa Birligi dizenlemeleri.

SMK / FSEK Sinai Milkiyet Kanunu (6769) ve Fikir ve Sanat Eserleri Kanunu (5846); fikri milkiyet mevzuat.

OECD / UNESCO Sorumlu ve etik yapay zeka icin uluslararasi kabul gérmis ilke ve tavsiye cerceveleri.

ilkeleri

OWASP LLM Top 10 Buyuk dil modeli uygulamalarinda en kritik givenlik risklerini tanimlayan guvenlik referansi.

LLM Large Language Model (BuyUk Dil Modeli). Metin Ureten ve anlayan yapay zeka modeli tors.

MCP Model Context Protocol. Yapay zeka modellerinin dig veri kaynaklari ve araglarla givenli baglantisini

saglayan protokol.
MCP Gateway Tom MCP trofiginin kimlik dogrulama, yetkilendirme ve denetim icin Uzerinden gectigi merkezi gecit.

Ajan (Agent) Kendisine tanmlanan hedef dogrultusunda adimlar planlayip araglar kullanarak eylem gerceklestirebilen
yapay zeka sistemi.

RAG Retrieval-Augmented Generation. Modelin yanitini kurumsal veri kaynaklarindan getirilen bilgiyle
destekleyen yéntem.

THED Temel Hak Etki Degerlendirmesi. YUksek riskli sistemlerin temel haklar Uzerindeki etkisini inceleyen
degerlendirme.

VKED Veri Koruma Etki Degerlendirmesi. Kisisel veri islemenin gizlilik riskini analiz eden degerlendirme.
RACI Sorumlu, Hesap Veren, Danisilan ve Bilgilendirilen rollerini netlestiren sorumluluk atama ydntemi.
DLP Data Loss Prevention (Veri Kaybi Onleme). Hassas verinin yetkisiz bicimde disan ckmasini engelleyen

kontrol katmanu.

HalUsinasyon Yapay zekanin gercekte dogru olmayan bilgiyi givenle retmesi durumu.

Prompt injection K&tU niyetli girdilerle modelin talimatlarini degistirmeye yénelik saldin tird.

Kill-switch Kritik durumlarda bir yapay zeka sisteminin veya trafiginin aninda durdurulmasini saglayan acil kontrol.
Sandbox Yeni yapilandirmalarin retime alinmadan 6nce izole ortamda test edildigi givenli alan.

Veri kaymasi Zamanla verinin dagiliminin veya model performansinin baglangi¢ kosullarindan sapmasi; canliya alinan

sistemlerde diizenli izlenir.

Model kart: Bir modelin amaci, sinirlari, performansi ve riskleri hakkinda standart bilgi veren dokimantasyon.
CRISP-DM / TDSP / Veri bilimi ve analitik projelerinde kullanilan yerlesik proje ve sire¢ metodolojileri.

OSEMN

Golge Yapay Zeka Onayli olmayan yapay zeka araglarinin ¢alisan inisiyatifiyle kurumsal onay diginda kullanilmasi.
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KAPANIS

Bu belge, kurumsal yapay zeka yonetisimine iliskin genel bir cerceve sunar.
Kurumlarin kendi risk profilleri ve tabi olduklarn mevzuat dogrultusunda

vyarlama yapmasi gerekir.

Zorlu Holding olarak bu cerceveyi, yapay zeka alanindaki teknolojik,
diUzenleyici ve etik gelismelere gére surekli gincellenen ve olgunlugumuzla
birlikte evrilen yasayan bir kilavuz olarak ele aliyor, gincel tutmayi
taahhit ediyoruz. Alaninda calisan tom kurum ve meslektaslara ilham

vermesini diliyoruz.

Zorlu Holding
Teknoloji ve Dijital is Gelistirme Grup Baskanligi
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